Zbierka uloh pre cvicenia Tematicky celok: Konfiguracia siete
Siet'ové technoldgie Téma cvicenia: Realizacia cviénej WAN

siete na topologii
Unhappy Twelve

Téma: Konfiguracia smerovac€ov a realizacia cvicnej WAN siete

Nazov ulohy:

Realizacia malej WAN siete a konfiguracia CISCO smerovacov so statickym smerovanim

Uloha pozostiva z &iastkovych iiloh:

Opakovania tedrie 0 ulohach modelu OSI a modelu TCP/IP

Opakovania metod IPv4 adresovania a subnettingu

Opakovania principov statického smerovania

Opakovania konfiguracie IP protokolu v opera¢nych systémoch Windows
Zakladnej diagnostiky HW PC, diagnostiky NIC

Konfiguracie Cisco smerovaca, praca v CLI Cisco 10S

Diagnostika a troubleshooting realnej WAN siete
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Teoreticky uvod:

Ziak musi z teoretickej pripravy ovladat’ nasledovné pojmy a suavislosti:

Zakladné principy préce siete, architektary LAN a WAN sieti a ich hlavné vlastnosti

Hlavné parametre CISCO smerovacov, diagnostika ich funkcii, verzie OS a "d’alSich hlavnych
parametrov

Hlavné principy fyzického a logického adresovania v LAN a WAN sieti

Principy IP v4 adresovania a subnettingu

Hlavné principy ARP procesu

Hlavné principy statického smerovania, paketov na sietovej vrstve, smerovacia tabul’ka a jej
konfiguracia

) Konfiguracia CISCO smerovaca s vyuzitim CLI konfigura¢nych prikazov Cisco I0S

Konfiguracia vzdialeného pristupu ku smerovacu

Konfiguracia IP protokolu na PC s OS Windows — rozne verzie

Diagnostika smerovaca a identifikacia susednych zariadeni v Sieti

Diagnostika konektivity v sieti

Uprava smerovacej tabul’ky na PC

Spravny postup pri zapajani fyzickej vrstvy siete s vyuzitim réznych druhov kabelaze, kontrola
kabelaze, uvedomenie si rozdielov medzi pracou na simulatore a v realne;j sieti

Overenie konektivity medzi uzlami siete na arovni linkovej vrstvy, sietovej vrstvy a aplikaénej
vrstvy

Metodika rieSenia problémov s konektivitou medzi uzlami siete, overenie konektivity na roznych
vrstvach modelu OS], troubleshooting

Ziak spracuje teoreticky tivod samostatne na zaklade uvedenych tém a pojmov

Ciel’ cvicenia:

1.
2.

Tvorivo aplikovat’ poznatky z viacerych tém spravy systémov a navrhu siete

Prakticky precvicit’ proces navrhu malej siete, jej realizacie od zapojenia fyzickej vrstvy, cez IP adressing,
routing, diagnostiku a troubleshooting

Upevnit si zasady vedenia spravnej dokumentacie pri rieSeni komplexnej ulohy
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Zadanie tlohy:

1.

10.

11.
12.

13.
14.

15.
16.
17.
18.
19.

20.

Dokladne si pred zaciatkom prace prestudujte celé zadanie. Ujasnite si, ktoré body zadania sa tykaju
priamo Vas, a ktoré body zadania budt plnit’ Vasi spoluziaci. Ujasnite si ulohy v ramci celej skupiny.
Ujasnite si pravidla vzajomnej komunikacie a koordinacie prace.
Pracujte na pridelenom pracovisku. Overte Uplnost’ pridelenej PC zostavy, potrebny material (kabelaz,
intermediary prvky), funkénost pridelenych zariadeni a zapojenie fyzickej vrstvy.
Podl'a predlozenej schémy a podl'a pokynov vyucujiceho zapojte konzolové pripojenie pridelenych
smerovacov ku uréenym PC. Odpojte od PC vsetky nadbyto¢né kable. Ku Ethernetovym rozhraniam
pripojte kabelaz podl'a pokynov vyucujuceho. Niektoré PC budi pripojené ku skolskej sieti, niektoré PC
budu sluzit’ ako ,,end-node* uzly demonstrujtice pripojenie vytvorenych LAN sieti. Podla roly, ktoru
bude Vam prideleny PC plnit’, zapojte Ethernet kabelaz. Nadbyto¢nu nepouzita kabelaz je treba upratat’
do spravnej krabice. Pri manipulacii s kabelazou dbat’, aby sa neposkodili koncovky
Vykonajte zakladnt diagnostiku prideleného smerovaca a jeho konfiguracie (Typ zariadenia — presné
oznacenie, procesor, RAM — kapacitu, verziu operaéného systému, rozhrania a ich parametre)
Nastartovat’ prideleny router a overit’, ¢i konzola je pripojena ku ozna¢enému PC
Pripojenie konzoly overit’ softwarovo, nie hl'adanim po kabloch!
Spustit’ aj vSetky potrebné RAD modemy. Podl'a osobitného navodu nakonfigurovat’ RAD modemy ako
DCE zariadenia a komunika¢nt rychlost’ — clockrate — definovat’ na hodnotu 64 000 b/s.
Na uréenych PC nastavit’ IP adresy tak, aby sa dali pripojit’ ku skolskej sieti a ku Internetu.
IP bude 10.106.0.x 255.255.255.0 GW 10.106.0.1 DNS 10.106.0.1, 147.175.111.15 kde x je ¢islo PC.
Overit’ pripojenie ku Internetu - stranka PK-INFO
Vycistit’ kabelaz od nadbyto¢nych spojov, upratat’ kabelaz tak, aby sa nikde zbyto¢ne kable nekrizili.
Upevnit’ kabeldz aby sa net'ahala po zemi, v zbyto¢nych neusporiadanych slu¢kach atd’. Nadbytocné
kable upratat’ do urcenych krabic.
Vycistit start-up konfiguracie routerov.
Konfigurovat’ prideleny router:

a. * Hostname: Routerxy, napr. Router14, Router07
* Nastavit’ aktualny datum a Cas
* Enable password cisco
*no ip domain lookup, ip subnet-zero, logging synchronous
* vhodnymi prikazmi overit’ zostavu a stav portov na routeri, overit’, ktoré porty maju pripojent
kabelaz, u seriovych kablov ktora strana spoja je typu DCE alebo DTE.
Nakonfigurovat’ loopbacky podl'a schémy, resp. podla individudlneho zadania.
Nakonfigurovat’ [P adresy rozhrani podl'a schémy/prideleného variantu IP schémy alebo podl'a
individualneho zadania.

®© oo o

Konfigurované rozhrania doplnit’ vhodnymi popismi (napr. "ku R10 S1/3 cez RAD 10"). Zabezpecit, aby
nepouzité a nekonfigurované rozhrania nemali IP adresy a boli v stave "shutdown".

Nakonfigurovat’ statické smerovacie tabul’ky podl'a schémy

Vykonat’ test dostupnosti rozhrania PC a rozhrania typu ,, loopback® uréeného vyucujicim.

Na vsetkych routeroch nakonfigurovat’ na linkach 0 az 4 vzdialeny pristup protokolom Telnet s
pristupovym heslo "class"

Na vsetkych routeroch nakonfigurovat’ na konzolovych linkach ochranu pristupovym heslom ,,CLASS*.
Na pristupoch konfigurovat MOTD banner ,,Access Denied — admin vase priezvisko™

Na pokyn vyucujiceho fyzicky pripojit’ uréené PC do lokalnych sieti ur¢enych routerov. Nakonfigurovat
IP adresy na uréenych PC v lokalnych sietach. Testovat’ uréenych rozhani typu loopback.
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Vykonat’ test dostupnosti urCenych PC v lokalnych siet’ach. V pripade nedostupnosti vyhl'adat’ a napravit’
problém. Aplikovat’ pravidla troubleshootingu.
Zabezpecit’ smerovanie do Skolskej siete prostrednictvom urcenej brany na smerovaci R04. IP brany na
R0O4 bude 10.106.0.180.
Na uréenom PC v Skolskej sieti nakonfigurovat’ IP protokol tak, aby dokazal smerovat’ pakety do siete
UNHAPPY TWELVE.
Na tomto PC nainStalovat’ a nakonfigurovat’ TFTP server.
Vytvorit’ zdznam o topologii celej siete s uvedenim IP adresnej schémy, typov routerov, verzii [0S
routerov, prehl’adom rozhrani a ich stavom/ konfiguraciou, do topoldgie zakreslit’ aj ktoré rozhranie je
prepojené s ktorym rozhranim, ktoré rozhrania s DCE, ktoré DTE. Pouzit’ protokol CDP.
Pre vSetky rozhrania uviest’ typ HW a typ enkapsulacie na rozhrani (pouzit’ show controllers).
Zabranit’ posielaniu CDP paketov do lokalnych sieti (s vynimkou $kolskej siete 10.106.0.0 /24)
Pripojit’ sa ku TFTP serveru a zalohovat’ na server vytvorent konfiguraciu (running-config). UloZenu
konfiguraciu pomenujete R_cislo routera-vasepriezvisko (napr. R08-Karpik)
Vsetku pracu dosledne dokumentovat’ a opatrit’ obrazovou dokumentéciou (screenshooty, fotografie)
Zobrazit' a zadokumentovat’ nasledovné parametre:

a. Beziacu konfiguraciu, Startovaciu konfiguraciu
Obsah flash pamdte
Stav ARP tabulky
Skrateny vypis stavov interfaces
Vypis hardware pouzitych interfaces
Aktudlnu smerovaciu tabul’ku
Aktivne protokoly
Aktivne procesy CPU

S@ "o a00C

Zavolat’ vyucujuceho na kontrolu Vasej prace a dokladovat’ splnenie vSetkych pozadovanych uloh
Vyucujuci uréi, ¢i sa buda konfigura¢né stibory zalohovat’ do NVRAM. Vyucujuci uréi, ako bude riesené
zapojenie fyzickej vrstvy, ¢i bude ponechané alebo odpojené, pripadne ktora ¢ast’ ma byt odpojena a ¢o
ma byt ponechané zapojené.

Na pokyn vyucujuceho ukoncit’ pracu a upratat’ pracovisko do pozadovaného stavu.
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