Zbierka prikladov pre konfiguraciu Standardného ACL

Zbierka prikladov pre konfiguraciu Standardného ¢islovaného ACL
Zakladna schéma — Scenario 0

Scenario__step_00
Na Filter aplikujte ACL,

— ktory zabezpedi spinenie
1P from blocked area ACL Scenario 0 pozadovanej podmienky
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Priklad 1:
Pre PCO nakonfiguruj IPv4 172.16.0.5 /24.

svve

evve

DNS server ma adresu 10.10.0.250 /24; tito adresu budu pouZivat PCO aj PC1

Na smerovaci Filter nakonfiguruj Sifrované heslo do privilegovaného rezimu "jablko" a definuj Standardny
¢islovany ACL (access-list 1)

Pomocou tohto ACL

- zakaz do siete so servermi pristup z hosta 172.16.0.5

- povol do siete so servermi pristup z hosta 172.16.0.6

- zakaz do siete so servermi pristup z akychkolvek inych IP zo siete v lave] ¢asti schémy
Poradie prikazov v standardnom ACL treba dodrzat tak, ako su uvedené v tomto zadani
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Priklad 2a:
Zo subnetu 172.16.0.0 /16 povol vo stvrtom oktete vsetky parne IP a zakaZ vSetky neparne IP

Priklad 2b:
Zo subnetu 172.16.0.0 /16 povol vo $tvrtom oktete vSetky neparne IP a zakaz vsetky péarne IP

Priklad 2c:
Zo siete 172.16.0.0 /16 povol v 3 oktete vSetky parne IP a zakaZ vSetky neparne IP ; prvy a druhy oktet sa musia
presne zhodovat, a stvrty oktet neriesis
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Priklad 2d:
Zo siete 172.16.0.0 /16 povol vietky neparne IP a zakaz vSetky parne IP v 3 oktete; prvy a druhy oktet sa musia
presne zhodovat, a stvrty oktet neriesis
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Priklad 3a:
Povol vsetky IP zo subnetu 172.16.0.0 /28, ostatné zakaz

Priklad 3b:
Povol vsetky IP zo subnetu 172.16.0.32 /28, ostatné zakaz

Priklad 3c:
Povol vsetky IP zo subnetu 172.16.0.128 /25, ostatné zakaz

Priklad 3d:
Povol vsetky IP zo subnetu 172.16.0.160 /28, ostatné zakaz

Priklad 3e:
Povol vsetky IP zo subnetu 172.16.0.40 /29, ostatné zakaz

Priklad 3f:
Povol zo subnetu 172.16.128.0 /17 vsetky IP, ktoré maju vo Stvrtom oktete Cislo IP v intervale 0 — 15

Priklad 3g:
Povol vsetky IP zo subnetu 172.16.224.0 /20, ostatné zakaz

Priklad 3h:
Povol vetky parne vo 4. oktete zo subnetu 172.16.0.192 /29, ostatné zakaz

Priklad 3i:
Povol vsetky zo subnetu 172.16.0.64 /27, ostatné zakaz

Priklad 3j:
Povol zo subnetu 172.16.0.16 /28 vsetky parne IP vo Stvrtom oktete, ostatné zakaz

Priklad 3k:
Povol zo subnetu 172.16.0.48 /29 vsetky parne IP vo Stvrtom oktete, ostatné zakaz

Priklad 3m:
Povol vsetky zo subnetu 172.16.0.48 /28, ostatné zakaz

Priklad 3n:
Povol vsetky parne zo subnetu 172.16.0.224 /28, ostatné zakaz

Priklad 36:
Povol vsetky zo subnetu 172.16.0.64 /28, ostatné zakaz

Priklad 3p:
Povol zo subnetu 172.16.0.16 /29 vsetky parne IP vo Stvrtom oktete, ostatné zakaz
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Priklad 4a:
Povol vsetky IP zo subnetu 172.16.192.0 /18, ostatné zakaz

Priklad 4b1:
Povol zo subnetu 172.16.192.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy Cislo 1 ostatné zakaz

Priklad 4b2:
Povol zo subnetu 172.16.192.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy Cislo 15 ostatné zakaz

Priklad 4b3:
Povol zo subnetu 172.16.192.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy parne Cislo, ostatné zakaz

Priklad 4b4:
Povol zo subnetu 172.16.192.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy Cislo 3 ostatné zakaz

Priklad 4b5:
Povol zo subnetu 172.16.128.0 /20, iba tie IP, ktoré maju vo stvrtom oktete IP adresy parne Cislo, ostatné zakaz

Priklad 4b6:
Povol zo subnetu 172.16.192.0 /19, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy Cislo 7 ostatné zakaz

Priklad 4b7:
Povol zo subnetu 172.16.64.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy €islo 15 ostatné zakaz
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Priklad 5a:
Povol zo subnetu 172.16.192.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy Cislo z intervalu 16 - 23,
ostatné zakaz

Priklad 5b:
Povol zo subnetu 172.16.64.0 /18, iba tie IP, ktoré maju vo Stvrtom oktete IP adresy Cislo z intervalu 32 - 63,
ostatné zakaz

Priklad 5c:
Povol zo subnetu 172.16.128.0 /18, iba tie IP, ktoré maju vo stvrtom oktete IP adresy Cislo z intervalu 240 - 247,
ostatné zakaz

Priklad 5d:
Povol zo subnetu 172.16.32.0 /19, iba tie IP, ktoré maju v tretom oktete IP adresy Cislo z intervalu 32 - 47,

vo Stvrtom oktete IP adresy z intervalu 0 - 7,

ale z intervalu 0 - 7 vo Stvrtom oktete povol iba parne Cisla, ostatné zakaz

TEMPLATE

no access-list 1
access-list 1 deny
access-list 1 permit
access-list 1 deny any
int Fa 0/0

ip access-group 1 in
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