Technoldgie pocéitacovych sieti Doplnkovy stadijny material pre SIE, TPS a POS

1.1  Ulohy sietovej vrstvy modelu OSI

Sietovavrstva predstavuje v modeli OSI tretiu vrstvu. V modeli OS| g v modeli TCP/IP pIni sietova vrstva
zhodné dlohy, ktoré je moZzné zhrndt’ do dvoch vzajomne Uzko nadvézujlcich oblasti:

Sietové (logické) adresovanie

TCPIP osl - Smerovanie
transportna transportna 1.1.1 Preco logické adresovanie?
Mnohi hibaveji Studenti si hned’ v Gvode poloZia otéazku, preco je potrebné
siet'ova siet'ova zaviest’ d’al§i adresovaci systém, ked’ kazdé rozhranie uz mé pridelent adresu

fyzického rozhrania— MAC adresu. Z povahy konstrukcie MAC adresy
(pripometime si: prvych 24 hitov — oznagenie vyrobcu OUI, dasich 24 bitov

vrstva linkova

Sefovéno Vv podstate vyrobné ¢islo) je zreimé, Ze na zaklade fyzickych adriesnieje
. — mozné vytvérat’ Ziadne logické hierarchické &ruktdry. To znameng, Ze nie
T fyzicka jemoznév sieti vymedzit oblasti, ktoré by boli char akteristické nejakou

vlastnost’ou adresy — napriklad aby prvych 8 bitov adresy vyjadrovalo
prislusnost’ ku nejakej sieti a predstavoval o z&klad pre rozhodovanie smerovaca. (priklad — obrézok — siet’ iba
sMAC adresami)

Z tohto dévodu je nevyhnutné zaviest’ logické — sietové — adr esovanie, ktoré pridel’uje administrator siete
aktoré umoziuje vytvorit pozadované hierarchicke logické Struktdry.

NajznamejSim prikladom siet'ového adresovania st |P adresy vo verzii IP ver. 4, existuje ale viacero sietovych
adresnych systémov, napriklad adresovanie IP ver. 6, IPX, Apple Talk, XNS, ainé.

1.1.2 Suvislost' medzi adresovanim a topoldgiou siete

Zopakujme si, ¢o vieme 0 malgj sieti:

U malych sieti, LAN sieti sa pouzivaju také topoldgie siete, ktor & umoziiuj U iba jednoznaénud trasu medzi
kazymi dvoma uzlami siete. Ani u typolégie BUS, ani u RING, STAR aebo Extended STAR (Hierarchical
STAR) nie je mozné prejst’ od ktoréhokol'vek uzla do iného uzla po viacerych trasach. V takejto sieti vysta¢ime
s fyzickym adresovanim, pretoZe v kazdom bode siete je mozné presne uréit’, kadial’ maramec d’alg ist, aby sa
dosta ku ciel'u. Na zdielanom médiu saramec dostava ku vSetkym potenciona nym prijemcom ramca,

u bridgeovanej, resp. switchovanej siete zabezpecuje vyber trasy tabulka priradenia MAC adresy ku
konkrétnemu portu. Vzdy viak musi byt” vytvoreny ramec s MAC adresou ciel’a, pretoze sinym typom adresy
nedokaze sietové rozhranie pracovat’.

Problém mé&Zze nastat” u velmi verkych LAN sieti stopol6giou Hierarchical Star, ak mnozstvo pocitatov v sieti
prekro¢i u switchov kapacitu tabuliek pre priradenie MAC adresy prislusnému portu.

Zhrnutie: V LAN sieti, ak nie je extrémne velkd, vystasime s MAC adresami a sluzbami fyzickej alinkove
vrstvy modelu OSl.

1.1.3 Poziadavky na topol6giu velkych sieti

Od topol 6gii verkych sieti vSak poZadujeme, aby sa dokézali vysporiadat’ s poruchou kabeléze ¢i uzlanatrase
bez toho, Ze by bolo vaznejSie ohrozené prepravovanie paktov v sieti. Inymi slovami, aj ak bude niektory uzol,
alebo gj viacero uzlov alebo kablovych tras vyradenych, musi ostat” konektivita medzi neporuSenymi uzlami

v sieti zachovana. Na splnenie tejto poZiadavky vSak nevyhnutne potrebujeme takd topol 6giu, ktora umozni
pouZzit’ pri preprave paketov medzi uzlami nahradu trasu — alepSie, ak moznych tras bude ve’'mi mnoho a bude
mozné vyberat’ ngjvyhodnejSiu z nich podrla momentalnej situacie.

Obecnym predstavitel'om takejto topoldgie je MESH: [

Té&to topol 6gia viak okrem nespornych vyhod prindSa g vel’ky problém: Ak
existuje viacero moznosti, pre ktorll moznost’ sa ma uzol rozhodnut'? Podra
akych kritérii sa ma uzol rozhodovat™? Ako zohladnit’ pripadné zmeny

topol 6gie — poruchy, vypadky ¢i naopak ak pribudni nové moZnosti ?

Pri préci s fyzickymi adresami je mozné prislusny uzol siete — napriklad
switch — vybavit’ programom, ktory siet’, prehl’'add’ atrasy ku vSetkym uzlom
siete s ulozi do tabul’ky. Niektoré switche dokazu s vyuzitim Tree Spanning
Protokolu g vyhradat’ najvyhodnejSiu trasu z viacerych moznych, ale stdle stiich
moZnosti obmedzené iba na siete s niekol’kymi desiatkami ¢i stovkami pogitacov.
Vo velkej sieti je viak nevyhnutné pracovat’ s milionmi ¢i miliardami rozhrani, ¢o
je nemyslitel'né, ako sme uz skér spomenuli, bez logickej Struktiry sietovych adries. Nevyhnutné je teda
zapojenie d’al3gj vrstvy modelu OS| — vrstvy sietove.
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Zhrnutie: Pri velkych sietach potrebujeme zaviest’ okrem fyzickych adries d'al Si adresovaci systém, ktory bude
umoznovat’ vytvéranie hierarchickych Struktir a smerovanie paktov na zéklade definovanych podmienok pre
uréita vlastnost’ adresy, ato na zéklade dvoch dévodov:

prilis velarozhrani v sieti — nie je mozné vytvarat’ tabul’ky so zoznamom vSetkych rozhrani

moZnost’ viacerych trés medzi dvoma uzlami — nejednoznagnost’ trasy ku ciel'ovému rozhraniu

1.1.4 Smerovatelny a nesmerovatelny protokol

Existuje viacero adresovacich systémov, pouzivanych nasietovej vrstve. Z hradiskaich pouzitia vo verkej sieti
je vsak dolezité, aby prislusny protokol —teda aj adresovaci systém —bol smer ovatel’ny. To znamend, Ze snim
musia byt’ schopné pracovat’ smerovate a na zaklade potrebnych Gdajov prislusny paket nasmerovat’ do tej casti
siete, kde sa nachédza ciel’ paketu.

Protokol 1P pouziva | P adresovanie. | P adresa pozostava z niekol’kych skupin ¢islic (v pripade IP verzie 4 ide o 4
skupiny ¢isiel v rozsahu 0 az 255. |P adresa ako celok je routermi interpretovanatak, ze ¢ast’ adresy
predstavuje adresu siete, kam ma byt paket doruceny, a ¢ast’ adresu r ozhrania (pocita¢a), ktorému je paket
uréeny. Siet’ ako celok je tvorenalogickym systémom adries, to znamend, Ze z hodnoty jednotlivych ¢asti adresy
vierouter celkom presne zistit', kde sa nachadza ciel'ova siet’ a kam — cez ktoré svoje rozhranie - mé paket d’alej
v sieti poslat’. Nato mu sliZzi smerovacia tabul’ka .

M8 TCP Loopback interface
B6 1b d? 6a bf Intel<{R> PRO~188 UE Metwork Connection — Packet
Miniport
B B4 23 81 e5 af .- Intel(R>» PROUireleszs LAN 2188 3B Mini PCI Adapt

Metwork Deotlnatlun Hetmask Gateway Interface

g.8.8.8 8.68.8.8 1922.168.2.1 192.168.2.251

127.A.8.A 255.0.8.8 127.8.8.1 127.8.8.41

192 _168.2.8 255 _255 _255.A@ 192 _168.2 251 192 _168.2 251

192 168.2_254 255_255_255_ 255 127.8.8.1 127.8.8.4

192 168.2 255 255 _25L 255G _2LG 192 _168._.2 251 192 _168_.2 251

224_8.8._@a 248._08.8.8 192 .168_2 251 192 .168._.2 251

255 255 255 2085 255 255 255 255 192 .168_.2 251 2

255 _255 255 205 205 255 255 255 192 .168_2 251 192.168._.2 251
Default Gateway: 192.168.2.1

Persiszstent Houtes:
Mone

C:sDocuments and Settingssspsel

Ak chceme v sieti smerovat’ pakety viacerych protokolov, napriklad potrebujeme smerovat’ g pakety typu IP &
IPX, musime zabezpegit', aby smer ovade vedeli s obidvoma protokolmi pracovat’ —musia byt’ schopné
smerovat’ g IP g IPX pakety apre kazdy typ paketov musia mat’ vytvorené smerovacie tabul’ky.

Prikladom smerovatel'nych protokolov si TCP/IP, IPX, AppleTalk, SNA, XNS a iné.
NajrozsSirenejSim je IP zo sady TCP/IP.

Prikladom nesmer ovatel’ného protokolu je NetBIOS. Tento protokol bol vyvinuty uz v r. 1983 pre siet’ IBM
PC Network. Neskor bol implementovany firmou Microsoft pod ndzvom NetBEUI pre siet'ové sluzby
operacnych systémov na baze Windows 3x a 9x. Pracuje nalinkovej vrstve. Jeho hlavnou Glohou je preklad
MAC adries pogitacov nandzvy pocitacov (napriklad PetrovPC, Centrala, PrintServer apod.), vd’akaéomu je
mozné pracovar’ v sieti slogickymi menami pogitaov. Dalej umoziuje zoskupovat’ poditate do pracovnych
skupin (Students, Teachers), zobrazovat’ zoznamy dostupnych poéitatov po kliknuti naikonu pogitace v sieti ,
ale pdsobnost’ protokolu bolaiba v dosahu segmentov pripajanych prvkami prvej a druhej vrstvy modelu OSl.
Neumoziiuje smerovanie, preto nezabezpeduje konektivitu s pocitami, ktoré sa nachadzajl za branou (na
segmentoch siete, pripojenych routerom). Router nedoké&ze s paketmi NetBEUI pracovat’ — NetBEUI je
nesmerovatel’ny protokol.

Protokol bol velmi zranitel'ny a zneuZzitel'ny z hr'adiska bezpecnosti komunikécie v sieti. V sii¢asnosti bol
NetBEUI nahradeny protokolom TCP/IP a sluzbou DNS a prakticky sa pouzivaiba vynimo¢ne.

1.1.5 Preklad medzi sietovymi a fyzickymi adresami

Zavedenie sietovych adries so sebou ale prinasa aj nevyhnutnost’ nastroja, ktory bude zabezpecovat’ preklad
medzi sietovymi afyzickymi adresami. Tuto sluzbu poskytuje protokol ARP.

Tento protokol ma vyznam v najméa nasleduj tcich situaciach:

Paket s IP adresou dorazil na ciel'ovy router aten musi zostavit’ ramec, ktory ododle ciel'ovému pogitatu. Ramec
musi byt opatreny MAC adresou ciel'a. TUto MAC adresu vSak musi precitat’ z ARP tabul’ky, ulozengj v paméti,
pripadne si tdto informéciu doplnit” bud” ARP dopytom.
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PC odosiela paket inému PC v lokélngj sieti, pricom aplikacna vrstva adresuje ciel'ovy pocita¢ prostrednictvom
IP adresy. Vtedy stanica neodosielaramec brane, ale musi zostavit’ ramec priamo s MAC adresou ciel'ového PC.
Prislusni MAC si musi zistit’ zo svojej ARP tabul’ky. ARP taburka v systémoch Windows méiba ¢asovo
obmedzenu platnost’.

Rozhranie, ktoré si vytvara pripadne dopltiuje ARP tabulku, vy3 e broadcastové volanie do siete, tzv. ARP
request (RARP rédmec). Odpoved’ou je ARP ramec, ktory obsahuje informéciu o sietovej adrese rozhrania, ktoré
bolo oslovené.

Vypis aktudlnej ARP taburky pocitaca ziskame prikazom ARP -a

o C:AWINDOWS\system32\cmd. exe

C:wrarp —a

Interface: 192.168.08.194 —— Bx2
Internet Address Phyzical Address Tupe
192.168.8.1 B8—eB—4c—77-13-—cB dynamic
192 .168.8.239 #8-18-—f3-al—-db-5d dynamic
192 .168.8.242 #0—Bc—-76-h3-26-fc dynamic

Cow

Tabulkabyvav pravidelnych inteval och refreshovana.
ARP dluzba bola pévodne navrhnuta pre TCP/IP protokol, ale dnes sa vyuziva na preklad medzi MAC adresami
aviacerymi inymi sieovymi adresnymi systémami.

1.1.6 Smerovanie (routing)

Smerova (router) je sietové zariadenie, ktorého Ulohou je vyhodnotenie adresy prichadzajlceho paketu, vyber
vhodného siet’ového rozhrania, cez ktoré bude paket odoslany, ajeho odoslanie. Nato, aby mohli smerovace
efektivne pracovat’, musia na svoje rozhodovanie pouzivat’ vZzdy logickd, hierarchicka adresu (nie fyzickd, ¢ize
MAC adresu). Inak povedané, prislusny adresovaci systém musi byt sii¢ast'ou smerovatel’ného protokolu.
Ked’Ze smerovad pracuje s adresami natretej vrstve modelu OSI hovorime, Ze jadro préce smerovaca spociva
préve natejto vrstve — sietovej. Samozrejme, Ze smerovac musi na svoju précu vyuzZivat' g d'alSie vrstvy —
fyzickd na prijem a vyslanie signdlu, linkovU na spracovanie ramca a pripadne g vySSie vrstvy, ak router
disponuje pokrogilymi funkciami, napriklad firewallingom, funkciami proxy a podobne. Hlavna ¢inost’
smerovaca je v3ak viazand nasietovu vrstvu.

1.1.6.1 Ako pracuje smerovaé

Smerovanie je ¢innost’, ktorou smerovace (routery) v sieti preposielaju pakety sinforméciami medzi sietami tak,
aby boli ¢o najefektivnejSie dorucené k cielovému
rozhraniu. Podkladom pre rozhodovanie smerovaca
je vzdy smerovacia taburka.

Jednotlivé kroky v préaci smerovada:

§ doruceny paket musi smerovaé najskor
spracovat’ na Urovni fyzickej alinkovej vrstvy

§ zpaketu sietovej vrstvy musi vycitat’ cielovd
sietovl adresu

8 zo sietovej adresy urcit’ adresu ciel'ovej siete
(v classfull rezime uréenim triedy siete
z prvych Styroch bitov IP adresy, v classless
reZime uréenim ID NET bitov pomocou masky
priradengj ku IP adrese)

§ prehradat’ svoju smerovaciu tabul’ku a urcit
vystupné rozhranie, pripadne d’alSiu adresu, na
ktord mé byt paket doruceny (,, next hop")

§  vytvorit rdmec, zodpovedajUci typu
vystupného rozhrania, pripadne (ak treba) opatrit’ tento ramec MAC adresou nasledujlceho rozhrania

§ odoslat’ ramec zvolenym vystupnym rozhranim

Ing. Jaromir T¥iska 3/9 SPSE Piestany, 2013



Technoldgie poéitaéovych sieti Doplnkovy Stadijny material pre SIE, TPS a POS

Hlavné idaje v smerovace tabul’ke:
Udaje, ktoré smerova¢ nevyhnutne potrebuje na uréenie vystupného rozhrania, ktorym bude doruceny paket
odoslany d'aj, su:

§ adresacielovej siete doruceného paketu ( u 1P v4 paketu saur¢i ako ID NET z IP adresy ciel'a, ato
spravidla vyhodnotenim I P adresy ciel’a a prislusnej masky, pripadne z triedy siete, hoc classfull rezim sa
uz dnes prakticky nepouziva)

§ maska (v classlessrezime)

§ oznadenie vystupného rozhrania alebo sietova adresa ,, next hop"

Smerovaciu taburku méze vytvorit’ bud’ shm administrétor prisluSného uzlatak, Ze ju sam zapiSe do paméti
routera, v takom pripade hovorime o statickom smer ovani, alebo bude tabul’ka vytvarané a opravovana
samotnym router om na zaklade routovacich protokolov, a vtedy hovorime o smerovani dynamickom.

U st¢asnych routerov sa spravidla pouzivaju obidve metody vytvérania zdznamov v smerovace] tabul'ke —
niektoré zaznamy sl vytvarané staticky, niektoré zaznamy s vytvarané dynamicky.

Pozn.: V obdobi zaciatkov pokusov so smerovanim sa eSte experimentélne skd3ali iné metody, napriklad kopirovanie

a odosielanie paktov na v3etky rozhrania okrem rozhrania, na ktoré paket prisiel (, zaplavové smerovanie" ), alebo nahodné
smerovanie — preposielanie paktov na nahodne vybrané rozhranie s predpokladom, Ze paket bude routermi odosielanycez
nahodnevybrané rozhranie tak diho, aZ raz dorazi do cie/'ovej siete. Tieto historické metédy s v stcasnych roz’ahlych
sierach uz na prvy poh/ad nepouzte/né

1.1.6.2 Statické smerovanie

Z&znam v smerovacej tabul’ke je vytvoreny administrétorom, pripadne sprévcom routera ru¢ne a zmeny moze
opat’ urobit’ iba administrator. statické smerovanie mavyhodu v tom, Ze spravca ma plni kontrolu nad
smerovanim datovych tokov, trasy sl jednoznacne uréeng, siet’ nie je zat'azovana Ziadnymi rézijnymi paketmi
smerovacich protokolov a naroky na HW aj SW vybavenie routerov sii malé — zariadenia sti lacné. Hodi sa pre
mensie siete, kde sa nepredpokladé ver'a portiich anemeni saich topoldgia. Pre vel'ke siete, s ¢astymi zmenami
topolégie, zmenami zat'aZenia liniek a nutnostou menit’ trasy do ciel'ovych sieti je tato metéda nevhodn,
pretoze by s vyZadovala stalu pozornost’ administrétora siete a neustél e ru¢né prerabanie smerovacich tabuliek.

1.1.6.3 Dynamické smerovanie

Zéaznamy v smerovacej tabul'ke su vytvarané smerovaémi za pomoci smerovacich protokolov. V pripade
potreby st zaznamy automaticky upravované tak, aby priebezne reagovali nazmeny v sieti. Na kontrolu
dostupnosti ciel'ov sii pravidel'ne vykonavané testy.

Ak smerova pracuje v rezime dynamického smerovania, vykonava nasledovné ¢innosti:

8§ na zaiatku prace si smerova¢ otestuje, aké ma priamo pripojené siete

8 tieto informécie posiela smerova¢ susednym zariadeniam a zhromazd'uje informécie od nich o
dostupnych sietach

8 zhromazdi si potrebné informéacie, aby si dokazal vytvorit urcita, predstavu” o topol 6gii siete a

najvyhodnejSich trasach do jednotlivych ciel'ovych sieti (tento proces je zavidy najednotlivych
smerovacich protokol och, pre rézne protokoly sa proces 1iSi)

8§ na z&klade zhromazdenych informécii vytvori prislusné zaznamy v smerovacej taburke

§ spusti proces smerovania dorucenych paketov do ciel'ovych sieti

§ pri strate dostupnosti ciel'ového uzla (absencia,, hello* paketov) sa opétovne spusti proces
5 konvergencie
Cas, po ktory nema smerovac L,'Ipl né Imagine maintaring stabic routing canfigurations for THIS netwark!

informécie o topol gii siete abuduje

S smerovaciu tabul’ku, sa nazyva f ng ﬁ-@
¢asom konvergencie siete. V tomto % : y

¢ase Gasto dochadza ku stratdm %ﬂ =
paketov — router nie je schopny | - -

pakety dorucit’ do ciel'ovej siete a ' L iE =

zahadzuje ich. T4to doba sa mbze " " Fiu-qu:m Rngon & H-. . H §
pohybovat’ v radu desiatok sektind a2 il S S AL Y

min(t. i ., r-e-g-;n Fl Ii-ql:nJ ?
Vyhody a nevyhody. Dynamické < - wa

smerovanie je vhodné pre vel'ké siete, é
u ktorych je nutné rychlo reagovat’ na &

zmeny v ich topol 6gii a pripadné

poruchy natraséch ¢i v dostupnosti ‘*‘3 S
uzlov. Administrator nemapln

kontrolu nad vyberom trasy pre

jednotlivé ciel'ové siete, mdZe ich do
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znacnegj miery ovplyvnit vhodnou konfiguréciou smerovacich protokolov, schopnost” spravne protokoly
konfigurovat’ si vSak vyZaduje zna¢né vedomosti a skiisenosti administratora. Routery musia disponovat’
primeranym vypoétovym vykonom a vhodnym software, ¢im sa znacne zvy3uje cena tychto zariadeni. Na proces
vymeny informécii medzi smerovatmi a kontrolu dostupnosti ciel'ov st nevyhnutné vymeny sluzobnych
paketov, ktoré spotrebovavajl urcitl ¢ast’ prenosovej kapacity liniek.

Dynamické smerovanie je nevyhnutnou podmienkou na dosiahnutie primeranej scalability g fault tolerancy
rozl'ahlej siete.

Na dynamické smerovanie musi byt na smerovadi aktivny smerovaci protokol. Existuje viacero typov
smerovacich protokolov, ktoré rozdel’'ujeme do skupin podra typu algoritmu, ktory vyuZivajl na svoju précu.

1.16.3.1 Distance Vector Alghoritm — DVA:

Meria,, vzdialenost™ ku cielovému rozhraniu, pricom vzdialenost’ vyjadruje poctom smerovacov po trase —
»Skokov* (hops). Ako nagjvyhodnejSiu zvoli trasu s ngjmensim poc¢tom skokov.
Typickymi prikladmi smerovacich protokolov, pracujtcich naalgoritme DV A, st RIP alebo IGRP

1.1.6.3.2 Link State Alghoritm — LSA:

Vyhodnocuje okrem poctu skokov aj d’alSie parametre trasy: Prenosové rychlosti jednotlivych Gsekov, ¢asy
odozvy, momentélne zat'aZenie siete ¢i poplatky za prenajom trasy od cudzieho providera. Vysledkom je
bezrozmerné ¢islo, ktoré vyjadruje , vyhodnost™ danej trasy atoto ¢islo sa oznaguje vyrazom ,, cena

(v skutognosti vSak neide o cenu v euréch ¢i dolaroch, ale ¢islo vyjadrujdce kvalitativne parametre danej trasy)
Typickym prikladom smerovacieho protokolu pracujlceho na LSA algoritme je OSPF.

Protokol EIGRP je sice ozna¢ovany ako DVA, ale pouziva metddy prevzaté z obidvoch algoritmov.

1.1.6.3.3 Path Vector Algorithm - PVA

Je podobny DV A, aelis satym, Ze poskytuje vysoké prava administratorovi, aby rozhodol, aké datoveé toky
bud( smerované cez jeho siet’. Oznaguje sa ako Policy Based, ¢im sa zdoraziuje prvor adé priorita kontroly
administréatora nad zostavovanim routovacej tabulPky atym vysokej bezpeénosti (narozdiel od DVA aebo
LSA, ktoré byvajl oznatované ako Metric Based). Administrétor ovSem nezostavuje routovacie taburky, ale
ovplyviiujeich zostavovanie zadanim pravidiel a priorit, ktoré maju byt zohladiované.

Nastratégii Path Vector si zal oZzené napriklad protokoly BGP (Border Gateway Protocol, v si¢asnosti je vel'mi
rozsireny) aIDRP (v minulosti konkuroval BGP, neskér bol povaZzovany za prekonany, v si¢asnosti sa opat’
objavuje s néstupom | Pv6).

Predchodcom BGP bol EGP (Exterior Gateway Protocol), ale EGP nedokazal pracovar’ v sierach s viacerymi moznymi
cestami, dnes neméa vyznam.

1.164 Smerovacia tabulka
Ukazka smerovace tabul’ky — Cisco router

Zl#show ip route
Cades: ““output omitted***
o - EIGRPF, EX - ERIGRF sxzTernal, O - 28PF, A - 2EPF inter ar=sa
El - aQ5FF =xzernal zyps 1, EZ - OQSFF exzernal —vps 2
Gateway of last resorz is 0.0.0.0 to network 0.0.0.0
132,163 . 10.0/30 i=s subknetzed, 3 =s:bnezs
C 192.188.10.0 iz directly connectsd, Seriall/0/0
c 192.168.10.4 is directly connectsd, S=rislC/ 071
J 192.168.10.8 [110/117187] wia 1%2.188.10.4, 00:01:33, Seriallf0/sl
172.16.0.0/16 is varisbly subnetted, 2 subnets, 2 masks
3 172.16.1.32/2% [110/38162] wvia 13%2.188.10.4, 00:01:33, Serialld/o/f
C 172.18.1.16/28 is directly zonnscted, FastEthernszdio0
172.30.0.0/30 is subnettad, 1 subknsts
z 172.20.1.0 is directly connecszed, Loophackl
10.0.0.0/8 is variably subnetted, 2 subnsts, 2 masks
3 173.10.10.0/24 [110/117287] wvia 13%2.188.10.4, 00:01:33, Serialld/ 0/ 0
- 12.1.1.1/22 is directly connected, Lozpkackl
S¥ 0.0.0.0/0 is girectly connected, Loophackl
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Taburka, Codes* udava oznaenie pdvodu jednotlivych zaznamov podl'a smerovacich protokolov.

Nasl eduje samotna smerovacia tabul’ka

Prvy stipec taburky (pismena O, C, S) udéva,, pdvod® zéznamu — podl'a tabul’ky , codes’, pismeno S oznaéuje
staticky zaznam.

Nasleduje zoznam znamych ciel'ovych sieti, masky st oznagené prefixom.

Udaj , directly connected oznacuje siete priamo pripojené ku smerovacu, Gdaj 110 oznaduje , administrative
distance", ¢iZe zjednodu3ene ,, spor'ahlivost™ zaznamu, ¢islo zalomkou uréuje,, cenu spoja” (¢o presne uréuje
Udaj zalomkou zavisi od typu konkrétneho smerovacieho protokolu).

Udaj ,via* predstavuje , next hop*, ¢asovy Udaj za nim predstavuje ¢as od posledného overenia, Ze trasaje

v poriadku.

Posledny udaj v kazdom riadku (napr. Serial 0/0/0; FastEthernet 0/0) oznaguje vystupné rozhranie pre dani
cielovu siet.

Siet’ 0.0.0.0 predstavuje , last resort” — posledni volrbu, ak ciel'ova adresa paketu nevyhovela ziadnemu inému
zéznamu v smerovacej tabulke.

Kazda ciel'ovasiet mav smerovacej tabul'ke ibajediny zaznam.

Vidime, Ze v tabulke je v znatnej miere pouzivany subnetting.

Ukazka smerovace tabulky —PC s OS Windows

= Pfikazowy fadek
{C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Adam>route print

........................... MS TCP Loopback interface
...... Realtek RTL8139 Family PCI Fast Ethernet NIC - P|

ni:
lvsiti Sitova maska Brana Rozhrani Metrika

.0.0 0.0.0.0 192.168.20.1 192.168.20.
.6.0 255.0.0.0 127.80.0.1 127.0.
192 255.255.295.224 192.168.20.194 192.168.20.
192.168.20. 255.255.255.255 127.80.0.1 127.0.
192.168.20. 255.255.255.255 192.168.20.194 192.168.20.
224.0.0. 260.0.06.0 192.168.20.194 192.168.20.
295.255.255. 255.255.255.255 192.168.20.194 192.168.20.

VYuchozi brana: 192.168.20.1

Tryalé trasy:
Zadne

C:\Documents and Settings\Adam>

Stipec , ciel v sieti* udava ciel'ovu siet, nasleduje maska (v dec tvare), defaultn bréna pre danu siet’, |P adresa
vystupného rozhrania PC, cez ktoré bude paket odoslany a metrika udava maximalny pocéet skokov do ciel'ovej
Sete.

Vaimnime si niekol’kych Specianych typov cielovych sieti:

0.0.0.0 — adresa posledngj vorby (last resort): ked’ nie je ngjdena zhoda nikde inde, pouzije sa vystupné
rozhranie pre tito siet’. Ak , last resort” neexistuje av existujucich riadkoch smerovacej tabul’ky sa zhoda
nengjde, je paket zniceny.

127.0.0.0 — adresa pre loopback

224.0.0.0 — multicast; je to adresatriedy D aje uréena pre viacsmeroveé vysielanie.

Poznamka: Ako , router” sa dnes oznacuje mnoZstvo zariadeni, ktoré so skutochym routingom nemaj ve/mi spolocného. Ide
0 zariadenia oznacované ako WiFi router, ADSL router atd’., ktoré v skutocnosti pracuju ako NAT server a casto skutocny
routing vobec nedokazu realizovar, alebo vedia iba pouzivar statické smerovanie. Rozdiel medzi smerovanim a prekladom
adries— NAT —jerieSeny v ingj kapitole.
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1.1.6.5 Protokoly na zistovanie zatazenia siete

Na zist'ovanie parametrov spojeniaslizi v sieti Internet protokol ICMP.
Na ICMP spravach je zal ozena funkcia mnohych diagnostickych nastrojov siete. Ngj ¢astejSie typy datagramov
ICMP protokolu:

Echo Request - poZiadavka na odpoved’, kazdy prvok v sieti pracujlci nasietovej vrstve by natdto
vyzvu mal reagovat’. V s¢asnosti mnohé prvky z bezpe¢nostnych dévodov natito poZiadavku
neodpovedaj U
Echo Reply - odpoved’ na poZiadavku
Destination Unreachable - informécie o nedostupnosti ciel'a, obsahuje d'alSiei upresiiujlce informécie
0 Net Unreachable - nedostupna cielovasiet’
0 Host Unreachable - nedostupny cielovy stroj
0 Protocol Unreachable - informéacie o nemoZnosti pouzit’ vybrany protokol
0 Port Unreachable - informécie o nemoznosti pripojit’ sana vybrany port
Redirect - presmerovanie — vyhl'ada lepSiu trasu ako je trasa cez defaultn branu
0 Redirect Datagram for the Network - informuje o presmerovani datagramov do celej siete
0 Redirect Datagram for the Host - informuje o presmerovani datagramov pre jediny stroj
Time Exceeded - vyprsal ¢asovy limit
o Timeto Live exceededin Transit - TTL klesol na 0 kym bol datagram doruceny
0 Fragment Reassembly Time Exceeded - nepodarilo sa zostavit’ fragmentovany paket

Protokol ICMP je vyuzivany ngjma prostrednictvom sluzby PING.

sk

] S L gl 5 I N

'._._r _—
(K3 = 15

Prvy Gdaj oznatuje ciel'ové rozhranie, nasleduje verkost' testovacieho paketu v byte, ¢as odozvy a napokon Udgj
TTL. Nasleduje Statistika vysledkov testu.

PING : Umoziuije pouZitie nasledovnych parametrov:

-t opakovane odosiela ping, aZ do ukonéenia stlatenim CTRL+C
-a prekladaip adresy nandzvy hostitel'ov

-n umoziuje nastavit’ poZzadovany pocet pingov (default n=4)

-l umoziuje nastavit’ velkost testovacieho paketu v bajtoch

-f nastavuje parameter nefragmentovat’

-i umoziiuje zadat’ pozadovan( hodnotu TTL
(TTL =timeto live; ¢as Zivota; udava kol'ko skokov mdZe paket vykonat’ kym nie je zruSeny)

-V typ sluzby

-r zaznamend cestu pre zadany pocet smerovatov
-S times, Specifikuje ¢as pre natitanie skokov

-w ¢asovy limit ¢akania na odpoved’ (ms)

-j, -k umozni definovat’ kadial’ ma ping prechadzat’
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Dal&im &andardnym néstrojom umoziiujlicim diagnostiku siete je sluzba TRACE ROUTE.

Tento nastroj umoziiuje detailné mapovanie siete, na ktoré vyuziva chybové hlasenia ICMP protokolu. Prikaz
umziiuje sledovat’ trasu ku zvolenému ciel’'ovému rozhraniu a ¢as odozvy jednotlivych smerovagov natraseaje
implementovany do va&csiny Unixovskych systémov a do systémov Microsoft Windows v podobe prikazu
Tracert.

Prikazory radek

C:sDocuments and Settings“Adam>tracert wuww.infovek.sk

Ugpis trasy k www.infouvek.sk [93.184.66.1831
s nejuvdse 38 smErovanimi:

ms ms ms dial-189-238-8-1.orange.sk [189.2368.8.11
ms ms ms 192.168.182.13

ms ms ms Unet—gu.zix_.zk [172_188.148_21@1

ms ms ms wlbB2.po3d.shcd-2.vnet.sk [1687.74.1568.181
ms ms ms 93.184_66.183 .vnet.sk [93.184_66.1831

Trasovani bylo dokonEeno.

C:~Documents and Settings“Adam>

TRACERT: Umoziuje pouzitie nasledovnych parametrov:
-W umoZziuje nastavit’ ¢asovy limit
-j  vol'né smerovanie medzi uréenymi hostitel'mi

Nastroje PING a TRACERT sU vyvinuté na ulahéenie spravy sieti aimplementované do mnohych systémov, ale
v dbsledku ¢astého zneuzivania tychto nastrojov hackermi s mnohé routery g firewally nakonfigurované tak, ze
na Ziadosti 0 odpoved’ tymto sluzbdm neodpovedaj G

Nastroj Neo Trace umoziuje td istt sluzbu v ovel’a komfortnejSom grafickom rozhrani, s geografickym

vykreslenim trasy paketu a s podrobnymi informaciami (spravca uzla, geograficka adresa a pod.) o jednotlivych
uzloch, ktorymi paket prechédza.
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1.1.8

No oM

© ©

10.

OTAZKY NA OPAKOVANIE:

Aké st hlavné ulohy sietove vrstvy?

Preco pri smerovani potrebujeme adresny systém logickych adries, zal oZzeny na hierarchickych
pravidliach?

Aké topoldgie v principe nevyzaduji smerovanie? Aké st ich typické vlastnosti? Vymenujte ich!
Preco je vhodné pouzit’ smerovanie natopol 6gii hierarchické hviezda, ak siet” obsahuje vysoky pocet
pocitacov?

Aké st poziadavky na topol 6giu verkych sieti?

Preco je nevyhnutné pouZivat’ smerovanie natopol6gii mesh?

Ako slivisi typ pouzitej adresy s rychlost’'ou spracovania ramcarozhranim?

Zaakych okolnosti je potrebné v sieti zaviest’ siet'ové adresovanie?

Uvedte priklady dvoch siet'ovych adresovacich systémov!

Uvedte priklad smerovatel’ného protokolu!

. Vysvetlite, ¢o rozumieme pod pojmami smerovatel’ny a nesmerovatel'ny protokol!

Uvedte priklad nesmerovatel’ného protokolu!

Vysvetlite rozdiel medzi smerovacim a smerovatel’'nym protokolom!

Uved'te zakladné metddy vytvarania zaznamov v smerovacej tabul’ke!

Opiste typickua Struktdru smerovace) tabul’ky a hlavné tdaje, ktorymi sarouter riadi pri ur¢ovani
vystupného rozhranial

Vysvetlite, ako pracuje smerovac v stave ked je siet” konvergovand!

Vysvetlite rozdiel medzi statickym a dynamickym smerovanim! Uved'te ich vyhody a nevyhody!
Aké procesy prebiehaju vo smerovadi, ak pracuje na béze dynamického smerovania?

Vysvetlite proces konvergencie siete! Co samusi narouteri vykonat', aby dod o ku konvergencii?
Vysvetlite vlastnosti troch hlavnych smerovacich agortimov!

. Aké hlavné kritérium pre rozhodovanie smerovaga pouziva algoritmus DVA?
. Aké hlavné kritérium pre rozhodovanie smerovaga pouziva algoritmus LSA?

Aké hlavné kritérium pre rozhodovanie smerovaca pouziva algoritmus PVA?
Prirad’te priklady protokolov ku smerovacim agoritmom!

Akou metddou zisti systém MAC adresu rozhrania, ak poznéa jeho | P adresu?
Uvedte priklady, kedy musi systém priradit MAC adresu |P adrese?

. Ako mdzete na VaSom pocitadi zistitt MAC adresy rozhrani vo vaSel LAN? Aké je obmedzenie pri

zistovani MAC adriesv LAN?
Ktory protokol pouziva systém na zistenie dostupnosti sietového uzla a testovanie parametrov siete?

. Pomaocou ktorych prikazov moze uzivatel toto testovanie vykonat” sam?

Aké moznosti poskytuji dané prikazy?

PRAKTICKE ULOHY:

Zigtite MAC adresu PC udaného vyucujacim

Zobrazte aktualnu smerovaciu tabul’ku na vasom PC

Zidtite, ¢i je dostupny server www.infovek.sk a d’alSie uzly podl'a zadania vyuéujicim. V pripade
nedostupnosti cielaidentifikujte (analyzujte) podra druhu chybového hlasenia druh problému
Zistite maximalnu verkost’ nefragmentovaného paketu v sieti v ramci uéebne

Zistite pocet skokov ku serveru www.infovek.sk . Na zistenie pouzite parameter TTL prikazu PING.
Zidtite trasu a vypis ndzvov routerov ku serveru cisco.netacad.net

Zidtite ¢as odozvy serverov www.svspn.sk, www.infovek.sk, cisco.netacad.net. Vysvetlite rozdiely
v nameranych hodnotéch.

Zistite IP adresy uvedenych serverov.

Zistite, ¢i pri viacnasobnom trasovani toho istého vzdialeného servera bude pouzita rovnaka trasa.
Vysvetlite na z&klade VaSich pozorovani viastnosti smerovacich agoritmov!

S vyuZitim programu NeoTrace zistite parametre spojenia s roznymi servermi podl'a zadania
vyuéujUceho. Uréte presnti geografick(l polohu uvedenych serverov. VyuZzite Udaje 8 GPS a Google
Earth.
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