Password Recovery
Pre Cisco routers

Ucel: Rekonfigurovat Cisco zariadenie (Router, Switch) ktoré je zabezpeéené nezndmym heslom pre
vstup do privilegovaného rezimu. Treba dosiahnut stav, aby bolo umozZnené vstupit do
privilegovaného rezimu a zamenit nezname heslo za vlastné, pri zachovani existujdcich
konfiguracnych nastaveni.

Scenar: Byvaly administrator zanechal zariadenia zaheslované svojim heslom, ktoré nie je nikomu vo
firme zname. Novy administrator ma prevziat zariadenia do svojej spravy a zachovat existujlce
konfiguracné nastavenia.

Postup (platny pre router Cisco 2600 family, 2800 family) :
1. Spustit vzdialeny pristup (Hyperterminal) cez konzolu

2. Po spusteni routera v prvej faze bootovania prerusit bootovanie prikazom Ctrl-Break (plati pre
Hyperterminal). Vstipime do rezimu rommon.

rommon 1>

3.V rezime rommon rekonfigurovat registre tak, aby pri Starte zariadenia bol obchadzany Startovaci
konfiguracny subor : 0x2142
rommon 1> confreg 0x2142

4. Restartovat zariadenie
rommon 2>reset

5. Priinicializa¢nej procedure ignorovat startovaci konfiguraény dialog (odpovedat no, no, no...)
6. Vstupit do privilegovaného rezimu, musi fungovat bez hesla

Router>enable
Router#

7. Overit, Ze Startovaci konfigura¢ny subor obsahuje vsetky existujluce konfiguracie a ze aktivny
beziaci konfiguraény subor obsahuje iba zdkladné defaultné nastavenia

Router# SHOW STARTUP-CONFIG

Router#SHOW RUNNING-CONFIG

8. Nahrat startovaciu konfiguraciu ako beZiacu
Router#copy STARTUP-CONFIG RUNNING-CONFIG

POZOR!!! Opacny prikaz Router#copy RUNNING-CONFIG STARTUP-CONFIG sposobi nendvratnu
stratu existujlcej Startovacej konfiguracie!!!

9. Vytvorit vlastné heslo pre vstup do privilegovaného rezimu:
Router#configure terminal
Router(config)#enable secret cisco



10. Overit, Ze vSetky konfigurované rozhrania su aktivne a funkéné (rozhrania budu v rezime shut)
Router(config)#int fa 0/0
Router(config-if)#no shut

... opakovat pre vsetky nakonfigurované rozhrania

11. Rekonfigurovat registre tak, aby pri dalsom spusteni zariadenia bola automaticky aktivovana
Startovacia konfiguracia ako beziaca
Router(config)#config-register 0x2102

POZOR!!! Ak zabudnete vykonat tento krok, nebude pri dalSom spusteni zariadenia aktivovana
$tartovacia konfiguracia a zariadenie sa bude spravat, ako keby nemala funkénit NVRAM

12. Opravenu beZiacu konfiguraciu nahrat ako Startovaciu

Router#copy RUNNING-CONFIG STARTUP-CONFIG



